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96300 Rovaniemi

2. Rekisterinpitdjan edustaja

Hallintojohtaja Ari Konu
etunimi.sukunimi@ulapland.fi

3. Rekisterinpitdjan yhteyshenkilo

Korkeakoulukuraattori Maija Térmanen (paakayttaja)
etunimi.sukunimi@ulapland.fi

Korkeakoulukuraattori Sonja Komulainen (paakayttaja)
etunimi.sukunimi@ulapland.fi

4. Tietosuojavastaavan yhteystiedot

Tietosuojavastaava Jari Rantala
Oikeudelliset palvelut

+358 40 547 2583
tietosuoja@lapinamk.fi

5. Henkilétietojen kasittelyn tarkoitus

Korkeakoulun hyvinvointipalveluihin kuuluu korkeakoulukuraattoreiden seka opintopsykologin palvelut.
Hyvinvointipalveluiden tehtdvdna on edesauttaa opintojen sujuvuutta, opiskelijan hyvinvointia seka
psyykkista jaksamista. AJAS asiakastietojarjestelmaan tallennettuja henkilotietoja ja asiakasasiakirjoja
kasitelldaan kuraattoreiden seka opintopsykologin asiakassuhteiden hoitamiseksi.

Korkeakoulun kuraattoripalvelut
Sosiaalihuollon ammattihenkil6ina kuraattoreiden velvollisuus on noudattaa tydssaan seuraavia lakeja:

e laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
e laki sosiaalihuollon asiakasasiakirjoista (254/2015)
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Niiden mukaan on asiakkaan edun mukaista pitda asiakasrekisteria asiakkaista ja tehda tapaamisista
kirjauksia. Lisaksi rekisteriin tallennettavia yhteydenottotietoja ja anonyymeja tilastotietoja hydodynnetaan
korkeakoulukuraattoritoiminnan laadunvalvomiseksi ja kehittamiseksi.

Rekisterinpitdjan toimintaa ohjaavan lainsdadadannon mukaisesti ammattikorkeakoulu ei toimi
sosiaalihuollon toimintayksikkdna. Ammattikorkeakoulun toimintaa ohjaavat ammattikorkeakoululaista
(932/2014) ja muusta lainsdaddnndsta johtuvat velvoitteet.

Kuraattorin tyonkuvan vuoksi tehtdvaan sisaltyy arkaluonteisten tietojen kasittelya. Kuraattorin
asiakkuudessa syntyvien tietojen kasittelyperusteena on yleistd etua koskevan tehtdvan suorittaminen
(Tietosuoja-asetus art 6, 1 mom kohta le ja Ammattikorkeakoululaki 40 §).

Opintopsykologin palvelut

Terveydenhuollon ammattihenkil6ina psykologien velvollisuus on noudattaa yksiloon kohdistuvassa
psykologity6ssa naita lakeja:

e laki terveydenhuollon ammattihenkil6istd (559/1994)

e laki potilaan asemasta ja oikeuksista (785/1992)

e asetus potilasasiakirjoista (24/2022)

Rekisterinpitdjan toimintaa ohjaavan lainsddadannoén mukaisesti Lapin Ammattikorkeakoulu ei toimi
terveydenhuollon toimintayksikkona eika se katso opintopsykologin tyon olevan terveyden- ja
sairaanhoitoa, joten yksildohjauksessa syntyneiden asiakirjojen ei katsota olevan potilasasiakirjoja.
Ammattikorkeakoulun toimintaa ohjaavat ammattikorkeakoululaista (932/2014) ja muusta
lainsdaadannosta johtuvat velvoitteet. Opintopsykologin tyonkuvan vuoksi tehtavaan sisaltyy
arkaluonteisten tietojen kasittelyd. Opintopsykologin ohjauksessa syntyvien tietojen kasittelyperusteena
yleistad etua koskevan tehtdvan suorittaminen (Tietosuoja-asetus art 6, 1 mom kohta 1e ja
Ammattikorkeakoululaki 40 §.)

Henkil6tietojen kasittelyperuste on lakisaateinen velvoite. Lisdksi rekisteriin tallennettavia
yhteydenottotietoja ja anonyymeja tilastotietoja hyodynnetdan opintopsykologitoiminnan
laadunvalvomiseksi ja kehittamiseksi.

6. Henkilotietojen kasittelyn oikeusperuste

Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseksi (EU:n yleinen tietosuoja-asetus (2016/679), artikla 6 e)

Hyvinvointipalveluissa kasitellddan myos ns. arkaluonteisina tietoja, kuten mm. terveydentila ja
erityisperuste niiden tietojen kasittelylle on:

e rekisterdidyn suostumus
e yleistd etua koskeva tehtdva/rekisterinpitdjalle kuuluvan julkisen vallan kaytto
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EU:n yleinen tietosuoja-asetus (2016/679), artikla 9 a) ja g)
7. Kasiteltavat henkilotietoryhmat ja niiden sdilytysajat

Asiakastietojarjestelmassa on seuraavia tietoja:

¢ asiakkaan henkildtiedot: nimet, henkilétunnus, sukupuoli, yhteystiedot, didinkieli, muu kieli,
kansalaisuus

¢ opinto-oikeustiedot: korkeakoulun nimi, koulutusohjelma, tieto mahdollisista opintojen
erityisjarjestelyista

e aiemmat ja nykyiset yhteistydtahot: opiskelijan kertomuksen mukaan esim. korkeakoulun
toimijat, mielenterveyspalvelut, opiskeluterveydenhuolto seka erilaiset kolmannen sektorin
toimijat

e asiakaskertomus: yhteydenottaja, asiakkaaksi tulon syy, tapaamiset, neuvottelut, konsultaatiot,

tapaamisissa lasna olleet, suunnitelmat (kuten hyvinvointi- ja terveyssuunnitelma),
toimenpidesuositukset, yhteenvedot, lausunnot, ldhetteet, tutkimustulokset, arviointi

e asiakirjaliikenne: asiakirjan luovutus (merkinnan tehneen tyéntekijan nimi, pdivamaara, asiakkaan
suostumus, asiakirjan nimi, kohde, luovutuksen peruste (asiayhteys/asiakkaan pyyntd/lakiin
perustuva), saadut asiakirjat (saapumisajankohta, lahde)

Asiakaskayntien perusteella tiedot kirjataan AJAS- asiakastietojdrjestelmaan ja ndista tiedoista syntyy
asiakasasiakirja. Kuraattorin ja opintopsykologin yksildohjauksessa syntyneita tietoja sdilytetaan
asiakkuuden paattymisen jalkeen 4 vuotta, jonka jalkeen tiedot poistetaan asiakastietorekisterista.

8. Kasittelyssa kaytettavat tietojarjestelmat

AJAS korkeakoulukuraattoreiden ja opintopsykologin asiakastietojarjestelma

9. Mista kasittelyssa tarvittavat henkil6tiedot saadaan? Onko rekister6idylla velvollisuus toimittaa
tarvittavat henkil6tiedot? Seuraukset siitd, jos rekisteroity ei toimita tarvittavia henkil6tietoja.

Kasittelyssa tarvittavat henkilotiedot saadaan asiakkaalta itseltddn jo ensimmaisen ajanvarauksen
vhteydessa sahkoisen ajanvarausjarjestelman kautta. Pyydamme henkilétunnuksen, puhelinnumeron ja
sdhkopostiosoitteen jo ajanvarauksen yhteydessa, jotta voimme varmistaa asiakkaan luotettavan
yksildinnin, yhdistaa varauksen oikeisiin asiakastietoihin seka ehkaista vaarinkaytoksia. Tieto on
valttamaton palvelun asianmukaiseksi toteuttamiseksi, eika tunnistamista voida luotettavasti toteuttaa
vahemman yksil6ivilla tiedoilla.

Kasittelya varten tarvittavia tietoja voidaan saada asiakkaan luvalla myds mahdollisilta yhteistyotahoilta
(esim. korkeakoulun hyvinvointi- ja ohjaustoimijat, opiskeluterveydenhuolto, mielenterveyspalvelut ja
kolmannen sektorin toimijat).
Ilman kirjauslupaa ei voi kayttaa palveluita.
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Evasteiden kaytto

Henkilotietojen kasittelyn selainpohjaisissa tietojarjestelmissa kdytetdan evasteita. Evaste on pieni
tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetdan palvelujen toteuttamiseen,
helpottamaan palveluihin kirjautumista sekd mahdollistamaan palvelujen kayton tilastointi. Kayttaja voi
selainohjelmassaan estda evasteiden kdyton, mutta tdma voi estada jarjestelman asianmukaisen
toiminnan.

Henkilotietojen kasittelyssa kaytetdan evasteita:

L] Kylla, selainpohjaiset jarjestelmat:
Ei

Saannénmukaiset siirrot ja luovutukset

Asiakastietojarjestelma&an kirjatut henkil6tiedot ovat salassa pidettavia. Jarjestelmasta ei tehda
saanndnmukaisia henkil6tietojen luovutuksia. Oikeus luottaa tietoja perustuu pddasiassa asiakkaan
suostumukseen.

Rekisterista voidaan tuottaa tilastotietoa ilman henkildiden tunnistetietoja Lapin korkeakoulukonsernin
kayttoon.

Henkilotietoja ei luovuteta suoramarkkinointiin.
Kuraattoripalvelut:

Salassa pidettavia tietoja voi luovuttaa vain rekisteroidyn asiakkaan nimenomaisella suostumuksella tai
jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saddetty (Laki
viranomaisten toiminnan julkisuudesta 621/1999, 7 luku ja Laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista 812/2000, 18 §).

Oikeus poiketa salassapitovelvoitteista (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 18 §)

Sosiaalihuoltoa koskevista salassapitovelvoitteista voidaan poiketa siten kuin viranomaisten toiminnan
julkisuudesta annetun lain 7 luvussa saddetdan, ellei tassa tai muussa laissa toisin sdadeta.

Tassa laissa tarkoitettuja tehtdvia hoitavalla on salassapitovelvollisuuden estamatta oikeus ilmoittaa
poliisille henkeen tai terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon estamista varten
valttamattomat tiedot, jos han tehtavia hoitaessaan on saanut tietoja olosuhteista, joiden perusteella
hanelld on syyta epailla jonkun olevan vaarassa joutua vakivallan kohteeksi.

Opintopsykologipalvelut:

Opintopsykologin asiakkuudessa syntyvia salassa pidettavia tietoja voidaan luovuttaa asiakkaan
suostumuksella lakiin perustuvan tiedonsaantioikeuden omaavalle viranomaiselle taman kirjallisella
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pyynnolla, josta ilmenee, mihin lakiin tiedonsaantioikeus perustuu. liman asiakkaan suostumusta tietoja
voidaan luovuttaa, mikali tiedon antamisesta tai oikeudesta tiedon saantiin on laissa erikseen sdddetty.

12. Tietojen siirto tai luovuttaminen EU:n tai ETA:n ulkopuolelle ja sen perusteet
Henkil6tietoja ei siirreta EU:n tai Euroopan talousalueen ulkopuolelle.

13. Henkil6tietojen suojauksen periaatteet

Rekisterinpitdjan kayttama palvelimen yllapitdja ja GDPR-asetuksen mukainen tiedon kasittelija on Ajas
Oy. Ajas on Al luokan potilastietojarjestelmaksi sertifioitu. Sertifiointiprosessissa on varmennettu
tietoturvakaytannot ulkoisen auditointitalon toimesta.

Rekisteritiedon kasittelyyn kaytettava verkkopalvelu on suojattu salasanoin ja palvelin seka muut
palvelimet ovat suojattuja palomuurein, salasanoin ja muin teknisin keinoin. Salasanoja ei tallennetta
palvelimelle selkokielisena vaan ne sailytetdadn suolattuina ja kryptattuina “salt” kulloinkin turvallisena
pidettynd menetelmaa kayttaen. Palvelin sijaitsee lukitussa ja vartioidussa tilassa Upcloud Oy:n
palvelinsalissa Helsingissa. Tietojen sdilyvyys on varmistettu automaattisten varmuuskopioiden avulla.

Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan tiedonohjaussuunnitelmalla
seka tietoturva- ja tietosuojaohjeistuksella. Jarjestelman kaytto edellyttaa henkilokohtaista
kdyttdjatunnusta ja salasanaa.

Asiakastyota tekevat jarjestelman kayttajat (korkeakoulukuraattorit ja opintopsykologi) vastaavat omien
asiakkaidensa tietojen kasittelysta. Kuraattoreilla on pdaasy muiden kuraattoreiden asiakastietoihin
sijaisjarjestelyiden puitteissa. Opintopsykologin asiakastietoihin ei ole kuraattoreilla paasya eika
vastaavasti opintopsykologi pdase kuraattoreiden asiakastietoihin.

Tyontekija voi kasitelld ainoastaan niitd henkildtietoja, joita han tarvitsee tyotehtavassaan. Jarjestelman
kayttooikeus paattyy henkilon tydsuhteen paattyessa tai siirtyessa pois niista tehtavista, joita varten
hanelle on mydnnetty kayttooikeus. Tietoja kasittelevia tyontekijoita koskee vaitiolovelvollisuus, joka
jatkuu myos palvelussuhteen paatyttya.

Jarjestelma rekisteroi sisddn kirjautumiset ja kaiken jarjestelmassa suoritetun tietojen kasittelyn ja
katselun. Asiakasrekisterin tietoturvallisuus sekd henkilotietojen luottamuksellisuus, eheys ja kdytettavyys
varmistetaan tarkoituksenmubkaisin teknisin ja hallinnollisin toimenpitein.

14. Automatisoitu paatoksenteko

Kasittelyssa ei tehda automaattisia paatoksia.

15. Rekisterdidyn oikeudet

Rekisteroidylld on
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e oikeus saada informaatiota henkil6tietojen kasittelysta, ellei laissa erikseen saddetty poikkeusta
e tietojensa tarkastusoikeus
e oikeus vaatia virheelliset henkilotiedot oikaistavaksi

e oikeus pyytaa henkilttietojensa kasittelyn rajoittamista
e oikeus olla joutumatta automaattisen paatoksenteon kohteeksi ilman lain mukaista perustetta

Henkilotietojen oikaisua tai kasittelyn rajoitusta koskee rekisterdidyn ilmoitusvelvollisuus. Yhteyshenkil®
rekisterdidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot selosteen alussa.

Rekisteroity voi toteuttaa oikeuksiaan pyytamalla nahtavaksi hanta koskevat tiedot seuraavilla tavoilla:

Lasndoleva opiskelija:

Opiskelija voi pyytaa hanta ohjaavaa korkeakoulukuraattoria tai opintopsykologia esittdméaan tallennetut
merkinnat kuraattorin tai opintopsykologin ohjauksessa. Tiedot voidaan toimittaa myds kirjallisena
asiakastulosteena.

Opinto-oikeuden paattymisen jalkeen:
Tietojen tarkastus-, oikaisu- ja poistamispyynnot rekisterinpitdjalle voidaan esittda kdayttamalla Lapin
AMKin www-sivuilta https://lapinamk.fi/lapin-amk/tietosuoja/ sijaitsevilla lomakkeilla.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali han katsoo, ettd hanta
koskevien henkil6tietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsdadantoa.
Yhteystiedot: Tietosuojavaltuutetun toimisto, PL 800, 00521 Helsinki

tietosuoja@om.fi

Neuvoja ja ohjeistusta rekisterdidyn oikeuksiin liittyvissad asioissa antaa tietosuojavastaava, yhteystiedot
ilmoituksen kohdassa 4.
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