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1. Rekisterinpitdja
Lapin yliopisto
Yliopistonkatu 8
96300 Rovaniemi

2. Rekisterinpitdjan edustaja

Johtaja Merija Timonen
Opetus- ja oppimispalvelut
etunimi.sukunimi@ulapland.fi

3. Rekisterinpitdjan yhteyshenkilot

Tiimivastaava, korkeakoulukuraattori Maija Torméanen (paakayttaja)
Opiskelijoiden hyvinvointipalvelut
etunimi.sukunimi@ulapland.fi

Asiakastyota tekevat jarjestelman kayttajat (korkeakoulukuraattorit ja opintospykologi) vastaavat omien
asiakkaidensa tietojen kasittelysta. Kuraattoreilla on paasy muiden kuraattoreiden asiakastietoihin
sijaisjarjestelyiden puitteissa. Opintopsykologin asiakastietoihin ei ole kuraattoreilla pdasya eika
vastaavasti opintopsykologi paase kuraattoreiden asiakastietoihin.

4. Tietosuojavastaavan yhteystiedot

Tietosuojavastaava Jari Rantala
Oikeudelliset palvelut

+358 40 547 2583
jari.rantala@ulapland.fi

5. Henkil6tietojen kasittelyn tarkoitus

Lapin yliopiston AJAS korkeakoulukuraattoreiden ja opintopsykologin asiakastietojarjestelmaan
tallennettuja asiakkaiden henkilotietoja kasitellaan kuraattoreiden ja opintopsykologin asiakassuhteiden
hoitamiseksi.

Sosiaalihuollon ammattihenkil6ina kuraattoreiden velvollisuus on noudattaa tydssaan seuraavia lakeja:
- laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (2000/812)

- laki sosiaalihuollon asiakasasiakirjoista (2015/254)
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Niiden mukaan on asiakkaan edun mukaista pitaa asiakasrekisteria asiakkaista ja tehda tapaamisista
kirjauksia. Lisaksi rekisteriin tallennettavia yhteydenottotietoja ja anonyymeja tilastotietoja hyddynnetaan
korkeakoulukuraattoritoiminnan laadunvalvomiseksi ja kehittamiseksi.

Rekisterinpitdjan toimintaa ohjaavan lainsdadanndn mukaisesti yliopisto ei toimi sosiaalihuollon
toimintayksikkona. Yliopiston toimintaa ohjaavat yliopistolaista (558/2009) ja muusta lainsdadannosta
johtuvat velvoitteet.

Kuraattorin tydnkuvan vuoksi tehtavaan sisaltyy arkaluonteisten tietojen kasittelya. Kuraattorin
asiakkuudessa syntyvien tietojen kasittelyperusteena on yleista etua koskevan tehtavan suorittaminen
(Tietosuoja-asetus art 6, 1 mom kohta 1e) ja Yliopistolaki 45 b §.

Terveydenhuollon ammattihenkil6ina psykologien velvollisuus on noudattaa yksildon kohdistuvassa
psykologitydssa naita lakeja:

- laki terveydenhuollon ammattihenkilGista,
- laki potilaan asemasta ja oikeuksista

- asetus potilasasiakirjoista.

Rekisterinpitdjan toimintaa ohjaavan lainsddadannén mukaisesti yliopisto ei toimi terveydenhuollon
toimintayksikkona eika se katso opintopsykologin tyon olevan terveyden- ja sairaanhoitoa, joten
yksiléohjauksessa syntyneiden asiakirjojen ei katsota olevan potilasasiakirjoja. Yliopiston toimintaa
ohjaavat yliopistolaista (558/2009) ja muusta lainsdadanndsta johtuvat velvoitteet. Opintopsykologin
tyonkuvan vuoksi tehtavaan sisaltyy arkaluonteisten tietojen kasittelya. Opintopsykologin ohjauksessa
syntyvien tietojen kasittelyperusteena on yleistad etua koskevan tehtdvan suorittaminen (Tietosuoja-
asetus art 6, 1 mom kohta 1e) ja Yliopistolaki 45 b §.

Henkilotietojen kasittelyperuste on lakisdateinen velvoite. Lisaksi rekisteriin tallennettavia
yhteydenottotietoja ja anonyymeja tilastotietoja hyédynnetdan opintopsykologitoiminnan
laadunvalvomiseksi ja kehittamiseksi.

6. Henkilotietojen kasittelyn oikeusperuste

Kasittely perustuu EU:n yleiseen tietosuoja-asetukseen, artikla 6, kohta 1, alakohdat a-f, vahintaan yksi
peruste.

Tarkemmat kasittelyperusteet ovat:

rekisterdidyn suostumus

] sopimuksen taytantéonpano (jossa rekisterdity on osapuolena)
sopimus:

] rekisterinpitajan lakisdateisen velvoitteen noudattaminen
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saddokset:
O rekisteroidyn tai toisen luonnollisen henkilon elintarkea etu
yleistd etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kaytto
yleisen edun mukainen viranomaistehtava
[ tieteellinen tai historiallinen tutkimus tai tilastointi
I tutkimusaineistojen ja kulttuuriperintdaineistojen arkistointi
Il rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen
mika oikeutettu etu on kyseessa:

EU:n yleinen tietosuoja-asetus, artikla 9 (erityiset henkilotietoryhmat)

rekisterdidyn suostumus

rekisterinpitdjan tai rekisterdidyn velvoitteiden noudattaminen tyéoikeuden, sosiaaliturvan tai
sosiaalisen suojelun alalla

L] rekisteroidyn tai toisen luonnollisen henkilén elintdarkean edun suojaaminen

0

poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan saation tai yhteison
laillinen toiminta
rekisterodity on saattanut tiedot julkisiksi

0O

oikeusvaateen laatiminen, esittaminen tai puolustaminen
tarkea yleinen etu
tyoterveydenhuoltoa koskevat tarkoitukset

kansanterveyteen liittyva yleinen etu

000K

yleisen edun mukainen arkistointitarkoitus, tieteellinen tai historiallinen tutkimus, tilastointi

7. Kasiteltavat henkilotietoryhmat ja niiden sailytysajat

Tietojarjestelméassa on seuraavia tietoja:
e tyontekijan nimi
¢ asiakkaan henkil6tiedot
- nimet ja henkildtunnus, sukupuoli
- yhteystiedot eli sdhkopostiosoite ja puhelinnumero
¢ opinto-oikeustiedot
- Tutkinto-ohjelma/péasaine
- tieto mahdollisista opintojen yksil6llisista jarjestelyista

e yhteistyotahot (opiskelijan kertomuksen mukaan esimerkiksi mielenterveyspalvelut,
opiskeluterveydenhuolto seka erilaiset kolmannen sektorin toimijat)
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- aiemmat
- nykyiset
e asiakaskertomus
- yhteydenottaja
- asiakkaaksi tulon syy
- tapaamiset, neuvottelut, konsultaatiot, lasna olleet
- suunnitelmat, toimenpidesuositukset
- yhteenvedot, lausunnot, lahetteet, tutkimustulokset
- arviointi
e asiakirjaliikenne

- asiakirjan luovutus: merkinnan tehneen tydntekijan nimi, paivamaara, asiakkaan suostumus,
asiakirjan nimi, kohde, luovutuksen peruste (asiayhteys/asiakkaan pyynt6/lakiin perustuva)

- saadut asiakirjat: saapumisajankohta, lahde

Tietojen sdilyttdmisessa ja havittdmisessa noudatetaan Lapin yliopiston tiedonohjaussuunnitelmaa seka
Kansallisarkiston kulloinkin voimassa olevia saannoksia ja maarayksia.

Kuraattorin ja opintopsykologin yksildohjauksessa syntyneita tietoja sailytetdan 4 vuotta, jonka jalkeen
tiedot poistetaan rekisterista.

8. Kasittelyssa kaytettavat tietojarjestelmat

AJAS korkeakoulukuraattoreiden ja opintopsykologin asiakastietojarjestelma

9. Mistd kasittelyssa tarvittavat henkilétiedot saadaan? Onko rekisterdidylla velvollisuus toimittaa
tarvittavat henkil6tiedot? Seuraukset siita, jos rekisterdity ei toimita tarvittavia henkil6tietoja.

Tietojarjestelmaan kirjattavia tietoja saadaan:
o Rekisteroidylta itseltdaan (opiskelija)
e Yhteistydkumppanilta/Toiselta toimintayksikoltd kuten YTHS saadaan tietoja asiakkaan luvalla.

Jos rekisteroity antaa henkil6tietonsa kasittelya varten, niin henkil6tietojen antamisen peruste on:

[ rekisterinpitdjan lakisdateinen tehtava
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rekisterinpitdjan ja rekisterdidyn valinen sopimus (ilman kirjauslupaa ei voi kdyttaa palveluita)

10. Sadnndénmukaiset siirrot ja luovutukset

Tietojarjestelman henkilotiedot ovat salassa pidettavia.

Tietojadrjestelmasta ei tehda sdanndnmukaisia henkildtietojen luovutuksia. Oikeus luovuttaa tietoja
perustuu paadasiassa asiakkaan suostumukseen. Salassa pidettavia tietoja voi luovuttaa vain rekisterdidyn
asiakkaan nimenomaisella suostumuksella tai jos tiedon antamisesta tai oikeudesta tiedon saamiseen on
laissa erikseen nimenomaisesti sdadetty (Laki viranomaisten toiminnan julkisuudesta 7 luku, laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista 18 §).

Rekisterista voidaan tuottaa tilastotietoa ilman henkiléiden tunnistetietoja Lapin yliopiston kayttoon.
Henkilotietoja ei luovuteta suoramarkkinointiin.

Oikeus poiketa salassapitovelvoitteista

Kuraattoripalvelut:

Sosiaalihuoltoa koskevista salassapitovelvoitteista voidaan poiketa siten kuin viranomaisten toiminnan
julkisuudesta annetun lain 7 luvussa sdadetaan, ellei tissa tai muussa laissa toisin sdadeta (laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista 18 §). Tassa laissa tarkoitettuja tehtavia hoitavalla on
salassapitovelvollisuuden estamatta oikeus ilmoittaa poliisille henkeen tai terveyteen kohdistuvan uhkan
arviointia ja uhkaavan teon estamista varten valttamattomat tiedot, jos han tehtavia hoitaessaan on
saanut tietoja olosuhteista, joiden perusteella hdanelld on syyta epailla jonkun olevan vaarassa joutua
vakivallan kohteeksi.

Opintopsykologipalvelut:

Opintopsykologin asiakkuudessa syntyvia salassa pidettavia tietoja voidaan luovuttaa asiakkaan
suostumuksella lakiin perustuvan tiedonsaantioikeuden omaavalle viranomaiselle taman kirjallisella
pyynnolla, josta ilmenee, mihin lakiin tiedonsaantioikeus perustuu. liman asiakkaan suostumusta tietoja
voidaan luovuttaa, mikéli tiedon antamisesta tai oikeudesta tiedon saantiin on laissa erikseen saadetty.

11. Tietojen siirto tai luovuttaminen EU:n tai ETA:n ulkopuolelle ja sen perusteet
Opiskelijatietoja ei siirreta EU:n tai Euroopan talousalueen ulkopuolelle.

12. Henkil6tietojen suojauksen periaatteet

Rekisterinpitdjan kdyttama palvelimen yllapitaja ja GDPR-asetuksen mukainen Tiedon kasittelija on Ajas
Oy.

Ajas on Al luokan potilastietojarjestelmaksi sertifioitu. Sertifiointiprosessissa on varmennettu
tietoturvakaytannot ulkoisen auditointitalon toimesta.
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Rekisteritiedon kasittelyyn kaytettava verkkopalvelu on suojattu salasanoin ja palvelin sekd muut
palvelimet ovat suojattuja palomuurein, salasanoin ja muin teknisin keinoin. Salasanoja ei tallennetta
palvelimelle selkokielisena vaan ne sailytetdaan suolattuina ja kryptattuina “salt” kulloinkin turvallisena
pidettyna menetelmaa kayttaen. Palvelin sijaitsee lukitussa ja vartioidussa tilassa Upcloud Oy:n
palvelinsalissa Helsingissa. Tietojen sailyvyys on varmistettu automaattisten varmuuskopioiden avulla.

Ajas Oy:n henkilost6 on vaitiolovelvollinen ja jokainen on allekirjoittanut salassapitosopimukset, jossa
sitoutuvat olemaan paljastamatta mitaan asiakastietoihin liittyvaa tietoa.

Tietojen sadilytysta, arkistointia, havittamista ja muuta kasittelya ohjataan tiedonohjaussuunnitelmalla
seka tietoturva- ja tietosuojaohjeistuksella. Jarjestelman kayttod edellyttdaa henkilokohtaista
kayttajatunnusta ja salasanaa.

Tyontekija voi kasitellda ainoastaan niita henkilotietoja, joita han tarvitsee tyotehtavassaan. Jarjestelman
kayttooikeus paattyy henkilon tydsuhteen paattyessa tai siirtyessa pois niista tehtavista, joita varten
hanelle on mydnnetty kdyttooikeus. Tietoja kasitteleviad tyontekijoita koskee vaitiolovelvollisuus, joka
jatkuu myo0s palvelussuhteen paatyttya.

Jarjestelma rekisteroi sisddn kirjautumiset ja kaiken jarjestelmassa suoritetun tietojen kasittelyn ja
katselun. Asiakasrekisterin tietoturvallisuus sekd henkilotietojen luottamuksellisuus, eheys ja kaytettavyys
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein.

13. Automatisoitu paatoksenteko

Kasittelyssa ei tehda automaattisia paatoksia.

14. IP-tiedot

Rekisterinpitdjan kdyttamassa Ajas-ajanvarausjarjestelmassa vierailevien kayttdjien IP-osoitteet
tallentuvat niille varattuun lokiin. Lokia kdytetaan mahdollisiin virheselvityksiin seka tietoturvan
yllapitoon. Lokiin on paasy rekisterinpitoon kdytettavan Ajas-jarjestelman henkilostdsta ennalta
madratyilla henkiloilla.

15. Rekisterdidyn oikeudet

Rekisterdidyn oikeudet maaraytyvat EU tietosuoja-asetuksen artiklojen 15-22 mukaan:
- tietojen tarkastusoikeus

- tietojen korjaaminen

- tietojen poistaminen

- tietojen kasittelyn rajoittaminen

- tietojen siirto-oikeus

- vastustamisoikeus
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Yhteyshenkilo rekisteroidyn oikeuksiin liittyvissa asioissa on tietosuojavastaava, yhteystiedot selosteen
alussa.

Lasndoleva opiskelija:

Asiakkaalla on oikeus nahda ja tarkastaa hanta koskevat tiedot. Asiakas voi pyytda hanta ohjaavaa
korkeakoulukuraattoria tai opintopsykologia kertomaan asiakkaasta tallennetut merkinnat kuraattorin tai
opintopsykologin ohjauksessa. Tiedot voidaan toimittaa myos kirjallisena asiakastulosteena
rekisterimerkinngista.

Opinto-oikeuden paattymisen jalkeen:

Asiakas voi tilata hanta koskevat rekisteriin tallennetut kirjaukset, yhteenvedot, lausunnot, todistukset ja
suositukset itselle kirjallisina postitse lahettamalla pyynnon Lapin yliopiston kirjaamoon:
kirjaamo@ulapland.fi. Pyynto ohjautuu kuraattorille.

Asiakkaalla on oikeus vaatia asiakasrekisterissa olevien virheellisten tietojensa korjaamista.
Tietojenkorjauspyynnot osoitetaan tarkastusoikeuden pyyntdja vastaavalla tavalla.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali han katsoo, ettd hanta
koskevien henkilotietojen kasittelyssa on rikottu voimassa olevaa tietosuojalainsadadantoa.

Neuvoja ja ohjeistusta rekisterdidyn oikeuksiin liittyvissa asioissa antaa tietosuojavastaava, yhteystiedot
ilmoituksen kohdassa 4. Sivulta Tietosuoja | Lapin yliopisto (ulapland.fi) I6ytyy my6s ohjeistusta seka

tietosuojavaltuutetulle |dhetettavat lomakkeet.
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